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Силабус навчальної дисципліни 

«Кібербезпека в аспекті інформатизації 

та діджиталізації суспільства» 

 

Спеціальність: 122 Комп’ютерні науки 

Галузь знань: 12 Інформаційні технології 
 

Рівень вищої освіти Вибіркова дисципліна для здобувачів вищої освіти третього (освітньо-

наукового) рівня вищої освіти за спеціальністю 122 «Комп’ютерні науки» 

Обсяг дисципліни, кредити 

ЄКТС/загальна кількість 

годин 

5 кредити / 150 годин 

Мова викладання українська 

Що буде вивчатися 

(предмет навчання) 

Основні різновиди кіберзагроз при користуванні е-сервісами, а також 

методів протидії ним. Методи забезпечення захисту персональних даних 

при електронній взаємодії, в тому числі з органами державної влади. 

Особливості роботи з електронними документами. Основні різновиди 

електронного шахрайства та процедур протидії цьому. 

Чому це цікаво/потрібно 

вивчати (мета) 

Курс спрямований на формування системи теоретичних знань та базових 

практичних умінь, які необхідні для фахівця з інформаційних технологій в 

умовах постійного розвитку інформатизації та діджиталізації суспільства. 

Чому можна навчитися 

(результати навчання) 

- Використовувати результати самостійного пошуку, аналізу та синтезу 

інформації з різних джерел для ефективного рішення спеціалізованих 

задач професійної діяльності. 

- Адаптуватися в умовах частої зміни технологій професійної діяльності, 

прогнозувати кінцевий результат. 

- Критично осмислювати основні теорії, принципи, методи і поняття у 

навчанні та професійній діяльності. 

- Діяти на основі законодавчої та нормативно-правової бази України та 

вимог відповідних стандартів, у тому числі міжнародних в галузі 

інформаційної та/або кібербезпеки. 

Як можна користуватися 

набутими знаннями і 

уміннями (компетентності) 

- Здатність застосовувати знання у практичних ситуаціях. 

- Здатність до абстрактного мислення, аналізу та синтезу. 

- Здатність реалізовувати свої права і обов’язки як члена суспільства, 

усвідомлювати цінності громадянського (вільного демократичного) 

суспільства та необхідність його сталого розвитку, верховенства права, 

прав і свобод людини і громадянина України. 

- Здатність аналізувати, виявляти та оцінювати можливі загрози, 

уразливості та дестабілізуючі чинники інформаційному простору та 

інформаційним ресурсам згідно з встановленою політикою інформаційної 

та/або кібербезпеки. 



 

 

Навчальна логістика Зміст дисципліни: Огляд державних сервісів та інструментів взаємодії з 

ними. Комплекс заходів щодо безпечного доступу до державних сервісів. Е-

профіль громадянина в сучасному ІТ-світі. Джерела персональних даних в 

ІТ середовищі. Ознаки порушення приватності персональних даних при е-

взаємодії та сценарії протидії. Безпека отримання е-послуг офлайн через 

центри надання адміністративних послуг. Безпека отримання е-послуг 

онлайн через віддалене підключення. Електронні послуги фінансових 

установ. Електронний документообіг в сучасному світі: базові поняття. 

Безпека отримання, зберігання та використання електронних печаток та 

підписів. Забезпечення безпеки електронних документів засобами 

шифрування.  Основні різновиди шахрайства в сучасному цифровому світі. 

Засоби захисту персональних SIM-карток. Протидія шахрайству з 

персональними електронними документами. Протидія шахрайству з 

електронними банківськими рахунками і акаунтами соцмереж.  

Види занять: лекції, лабораторні заняття 

Методи навчання: навчальні дискусії, практичне навчання 

Форми навчання: очна, заочна 

Пререквізити Базові знання інформаційних технологій 

Пореквізити Знання з організації безпечного віддаленого підключення до інформаційних 

сервісів; забезпечення захисту персональних даних при електронній 

взаємодії, в тому числі з органами державної влади; вміння оперувати 

електронними документами. 
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