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	     Силабус навчальної дисципліни 
 «БЕЗПЕКА ДОДАТКІВ ТА ЗАХИСТ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ» 
Освітньо-професійної програми  «Інформаційні управляючі системи та технології» 
Спеціальність: 122  «Комп’ютерні науки» 
     Галузь знань:  12 «Інформаційні технології» 

	Рівень вищої освіти
	Перший (бакалаврський) 

	Статус дисципліни
	Навчальна дисципліна: вибіркова компонента з фахового переліку 

	Курс
	3 (третій) 

	Семестр(осінній/весняний)
	5 (п’ятий), осінній 

	Обсяг дисципліни, 

кредити ЄКТС/години
	3 кредита / 90 годин 

	Мова викладання
	Українська 

	Що буде вивчатися (предмет вивчення)
	Основу дисципліни «Безпека додатків та захист програмного забезпечення» становить вивчення основних положень та принципів побудови та використання програмних та апаратно-програмних засобів забезпечення безпеки програм та даних у комп’ютерних системах та мережах.

	Чому це цікаво/треба вивчати (мета)
	Вивчення дисципліни "Безпека додатків та захист програмного забезпечення" є важливим, оскільки вона надає необхідні навички для виявлення та захисту вразливостей у програмах, забезпечуючи надійність та конфіденційність інформації. Це дозволяє студентам впроваджувати ефективні стратегії безпеки в розробці програмного забезпечення, що стає важливим у світі, де кіберзагрози та атаки на інформаційні системи є поширеними, і де важливо забезпечити стійкість та захист користувачів і даних від потенційних загроз.

	Чому можна навчитися (результати навчання)
	Вивчення дисципліни "Безпека додатків та захист програмного забезпечення" надає можливість засвоїти навички виявлення та запобігання потенційним загрозам у сфері програмного забезпечення. Студенти отримують глибоке розуміння принципів кібербезпеки, навички аудиту та аналізу вразливостей, а також засоби захисту від атак, що є критичними у сучасному цифровому середовищі, де забезпечення безпеки програм стає пріоритетом для захисту інформації та попередження кіберзагроз.

	Як можна користуватися набутими знаннями і уміннями (компетентності)
	Отримані знання та навички у дисципліні "Безпека додатків та захист програмного забезпечення" можна успішно використовувати в розробці та забезпеченні захисту програм, у виявленні та запобіганні кіберзагрозам, а також в керівництві проєктами безпеки, консультуванні та навчанні з питань кібербезпеки, створенні безпечних програмних рішень та розвитку кар'єри в сферах інформаційної безпеки та розробки програмного забезпечення. Ці навички також можуть знайти застосування в сучасних технологічних інноваціях та незалежному професійному розвитку.

	Навчальна логістика
	Зміст дисципліни: Основи теорії кодування даних. Кодування мультимедійних даних. Поширені методи ефективного кодування даних для комп’ютерних систем загального призначення. Методи криптографічного захисту даних. Шифри та їх використання. Методи шифрування даних у комп’ютерних системах загального призначення, симетричні та асиметричні схеми шифрування. Безпека програм та даних на основі механізмів та політик розмежування прав доступу до даних. Методи захисту даних та програм на основі алгоритмів приховування інформації в потоках даних.
Види занять: лекції, лабораторні заняття, консультації 
Методи навчання: дослідницький, презентації, наукові моделі 
Форми навчання: очна (денна), заочна, дистанційна (онлайн) 

	Пререквізити 
	Базові знання в програмуванні, математиці, інформатиці та мережевих технологіях, а також розуміння основ кібербезпеки та структур даних.

	Пореквізити 
	Знання з дисципліни можуть бути використані під час вивчення таких дисциплін, як: «Тестування програмного забезпечення», «Веб-дизайн» та «Алгоритмічне програмування».

	Інформаційне забезпечення з фонду 
та репозитарію 
 НТБ  НАУ 
	Навчальна та наукова література: 
1. Технології захисту інформації : навч. посібник / С. Е. Остапов, С. П. Євсеєв, О. Г. Король. – Харків : Вид. ХНЕУ, 2013. – 476 с.

2. Жураковский Ю.П., Полторак В.П. Теорія інформації кодування:

Підручник. - Київ : Вища школа, 2001. - 255 с.

3. Теорія інформації та кодування : навч. посібник / В.Л. Кожевников,

А.В. Кожевников. – Дніпродзержинськ: Національний гірничий університет, 2012. – 108 с.

4. Захист інформації в автоматизованих системах управління : навч.

посібник / Уклад. І.А. Пількевич, Н.М. Лобанчикова, К.В. Молодецька.– Житомир: Вид-во ЖДУ ім. І. Франка, 2015. – 226 с.

	Локація та матеріально-технічне забезпечення
	Аудиторія лекційного теоретичного навчання, проектор. 

Аудиторія лабораторного навчання, комп’ютер. 

	Семестровий контроль, екзаменаційна методика 
	Диференційований залік 
Залікова контрольна робота 

	Кафедра
	Комп’ютерних інформаційних технологій 

	Факультет
	Комп‘ютерних наук та технологій 

	Викладач 
	[image: image2.png]


ДОРОЖИНСЬКИЙ СЕРГІЙ АНАТОЛІЙОВИЧ 
Посада: асистент 
Вчений ступінь: доктор філософії 
Профайл викладача: 
https://kit.nau.edu.ua/teachers/view/dorozhynski
Тел.: (066) 943-79-47  
E-mail: dorozhynskyi.serhii@npp.nau.edu.ua 
Робоче місце:  5.206   

	Оригінальність навчальної дисципліни
	Авторський курс, викладання українською мовою 


Розробник






Сергій ДОРОЖИНСЬКИЙ 
Завідувач кафедри





Аліна САВЧЕНКО 
