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	     Силабус навчальної дисципліни 
 «ЕКСПЕРТИЗА КОМП’ЮТЕРНОЇ ТЕХНІКИ ТА ПРОГРАМНИХ ПРОДУКТІВ» 
Освітньо-професійної програми  «Інформаційні управляючі системи та технології» 
Спеціальність: 122  «Комп’ютерні науки» 
     Галузь знань:  12 «Інформаційні технології» 

	Рівень вищої освіти
	Перший (бакалаврський) 

	Статус дисципліни
	Навчальна дисципліна: вибіркова компонента з фахового переліку 

	Курс
	3 (третій) 

	Семестр(осінній/весняний)
	5 (п’ятий), осінній

	Обсяг дисципліни, 

кредити ЄКТС/години
	3 кредита / 90 годин 

	Мова викладання
	Українська 

	Що буде вивчатися (предмет вивчення)
	Під час вивчення дисципліни «Експертиза комп'ютерної техніки та програмних продуктів» студенти освоюватимуть методи та підходи до проведення експертизи комп'ютерного обладнання та програмного забезпечення. Розглядатимуться аспекти виявлення та аналізу вад, недоліків та порушень у функціонуванні обладнання та програм. Студенти ознайомляться з методами виявлення слабкостей у забезпеченні безпеки, проведенням тестування на вразливості та аналізом даних для забезпечення стабільності та надійності комп'ютерних систем.

	Чому це цікаво/треба вивчати (мета)
	Вивчення дисципліни «Експертиза комп'ютерної техніки та програмних продуктів» цікаве, оскільки дозволяє здобути глибокі знання та навички у сфері виявлення та аналізу проблем у комп'ютерних системах. Студенти отримають унікальну можливість вивчення методів експертизи, тестування на вразливості та вирішення проблем безпеки, що важливо в умовах швидкого розвитку інформаційних технологій. Вивчення цієї дисципліни сприяє розвитку навичок, необхідних для забезпечення надійності та безпеки комп'ютерних систем у сучасному технологічному середовищі.

	Чому можна навчитися (результати навчання)
	Під час вивчення дисципліни «Експертиза комп'ютерної техніки та програмних продуктів» можна навчитися методам аналізу та виявлення проблем у комп'ютерних системах, включаючи апаратне та програмне забезпечення. Студенти отримають навички тестування на вразливості, експертизи безпеки та вирішення проблем, пов'язаних із стійкістю до атак. Здобуті знання стануть корисними для вдосконалення ефективності та надійності комп'ютерних систем у сучасному технологічному середовищі, розвитку кар'єри в області ІТ та комп'ютерної безпеки.

	Як можна користуватися набутими знаннями і уміннями (компетентності)
	Набуті знання та уміння після вивчення дисципліни «Експертиза комп'ютерної техніки та програмних продуктів» можна успішно використовувати у сфері ІТ-експертизи, безпеки комп'ютерних систем, розробки та тестування програмного забезпечення. Ці навички корисні для консультаційної та експертної діяльності, аудиту продуктів, розробки стратегій безпеки та розвитку кар'єри у галузі інформаційних технологій. Вони також можуть знайти застосування у виявленні вразливостей, забезпеченні стабільності та аналізі даних комп'ютерних систем, що робить їх універсальними для практичного застосування в сучасному інформаційному середовищі.

	Навчальна логістика
	Зміст дисципліни: Введення в експертизу комп'ютерної техніки та програмних продуктів. Основні принципи та методи аналізу апаратного забезпечення. Тестування на вразливості та безпека програмного забезпечення. Аудит та оцінка якості комп'ютерної техніки та програм. Стратегії безпеки та проактивні заходи у сфері ІТ-безпеки. Роль експерта в ідентифікації та вирішенні проблем комп'ютерних систем. Ефективність та стійкість комп'ютерних систем до атак. Практичні аспекти проведення експертизи в реальних умовах. Аналіз даних та виявлення аномалій у роботі комп'ютерних систем. Перспективи розвитку та кар'єрні можливості в галузі експертизи ІТ.
Види занять: лекції, лабораторні заняття, консультації 
Методи навчання: дослідницький, презентації, наукові моделі 
Форми навчання: очна (денна), заочна, дистанційна (онлайн) 

	Пререквізити 
	Базові знання в галузі комп'ютерних наук, архітектури комп'ютерів, операційних систем, програмування, а також основ безпеки та захисту інформації. Важливо мати розуміння функціонування апаратного та програмного забезпечення комп'ютерних систем, а також навички в області інформаційної безпеки.

	Пореквізити 
	Курси з комп'ютерних наук, архітектури комп'ютерів, програмування, операційних систем, а також базові знання з інформаційної безпеки.

	Інформаційне забезпечення
 
	Навчальна та наукова література: 
1. Конвенція Ради Європи про кіберзлочинність від 23.11.2001, ратифікована Законом № 2824-IV від 07.09.2005. URL: https://zakon.rada.gov.ua/laws/show/994_575 (дата звернення: 01.09.2023). 
2. Кримінальний процесуальний кодекс України: Закон України від 13.04.2012 № 4651-VI (зі змін. і доп.). URL: http://zakon2.rada.gov.ua/laws/show/4651-17 (дата звернення: 01.09.2023).  
3. Цивільний процесуальний кодекс України від 18.03.2004 № 1618-IV (зі змін. і доп.). URL: http://zakon.rada.gov.ua/laws/show/1618-15 (дата звернення: 01.09.2023).  
4. Алєксєєва-Працюк Д.О., Брисковська О.М. Електронні докази в кримінальному судочинстві: поняття, ознаки та проблемні аспекти застосування. Науковий вісник публічного та приватного права. 2018. № 2. С. 247–253.  

	Локація та матеріально-технічне забезпечення
	Аудиторія лекційного теоретичного навчання, проектор. 

Аудиторія лабораторного навчання, комп’ютер. 

	Семестровий контроль, екзаменаційна методика 
	Диференційований залік 
Залікова контрольна робота 

	Кафедра
	Комп’ютерних інформаційних технологій 

	Факультет
	Комп‘ютерних наук та технологій 

	Викладач 
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ДОРОЖИНСЬКИЙ СЕРГІЙ АНАТОЛІЙОВИЧ 
Посада: асистент 
Вчений ступінь: доктор філософії 
Профайл викладача: 
https://kit.nau.edu.ua/teachers/view/dorozhynski
Тел.: (066) 943-79-47  
E-mail: dorozhynskyi.serhii@npp.nau.edu.ua 
Робоче місце:  5.206   

	Оригінальність навчальної дисципліни
	Авторський курс, викладання українською мовою 


Розробник






Сергій ДОРОЖИНСЬКИЙ 
Завідувач кафедри





Аліна САВЧЕНКО 
